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Como complemento al WEBINAR “¢QUE HACER SI UN HOTEL SUFRE UN PHISHING?
RESPONSABILIDAD, FRAUDE Y BRECHAS DE DATOS” organizado por Tourism&Law, en
colaboracién con CEHAT el pasado 28 de septiembre de 2026, procedemos a recoger en el
presente documento las cuestiones que fueron trasladadas antes y durante el mismo por los
asistentes, con objeto de proceder a su respuesta y facilitar su difusiéon entre ellos.

Atal efecto, se han extraido y anonimizado los hechos comunicados por los participantes en sus
consultas para extraer de estas pautas y orientaciones que complementen lo expuesto durante
la sesién con un alcance generalizado.

1. Si se vulnera el motor de reservas o el PMS, ¢quién es responsable?

Que la brecha se produzca en los sistemas del proveedor no significa que este deba asumir
todas las obligaciones ni que el hotel pueda desentenderse de lo ocurrido. Cuando el
establecimiento decide para qué y como deben utilizarse los datos de sus reservas y el proveedor
los gestiona por su cuenta y siguiendo sus instrucciones, el hotel actiia como responsable del
tratamiento y el proveedor como encargado. Para comprobar que esa es la relacion existente,
deben examinarse las funciones que desempefia cada parte y el contrato, sin que resulte
determinante quién sea el propietario de los servidores o donde estén alojados.

En esa relacion, cada parte tiene obligaciones propias. El proveedor debe aplicar medidas de
seguridad adecuadas, informar al hotel de la brecha sin dilacién indebida y facilitar la informacion
y asistencia necesarias para gestionarla. Por su parte, el hotel debe evaluar el riesgo para los
afectados, documentar lo sucedido y asegurar que se realizan las notificaciones y
comunicaciones legalmente exigibles. La gestion debe ser coordinada, pero la intervencion del
proveedor no sustituye las obligaciones del establecimiento. Tampoco puede el proveedor eludir
sus compromisos frente al hotel alegando que el fallo corresponde a otra empresa a la que
subcontrat6 el tratamiento.

Ahora bien, que el hotel conserve esas obligaciones no significa que sea autométicamente
culpable del ataque ni que deba indemnizar cualquier perjuicio. La existencia de una brecha no
demuestra, por si sola, que las medidas de seguridad fueran inadecuadas: habrd que examinar
cémo se produjo el incidente y qué actuaciones correspondian a cada parte. En ese andlisis, el
hotel debera poder acreditar las garantias exigidas al proveedor, las medidas que le correspondia
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adoptar y su reaccion al conocer la brecha. La intervencion de delincuentes no basta, por si
misma, para quedar exonerado.

Si un huésped reclama una indemnizacion conforme al articulo 82 del RGPD, deberan concurrir
una infraccion de la normativa, un dafio material o inmaterial y una relacién causal entre ambos.
Por tanto, la obligacién de gestionar la brecha y la obligacién de indemnizar son cuestiones
distintas: la primera debe atenderse desde que se conoce el incidente, mientras que la segunda
dependera de los incumplimientos y dafios que se acrediten.

Cuando hotel y proveedor hayan participado en el mismo tratamiento y ambos resulten
juridicamente responsables del dafio, el afectado podra reclamar su reparacién integra a
cualquiera de ellos. Quien abone la indemnizacion podra después reclamar al otro la parte
correspondiente a su responsabilidad. Con independencia de esa reclamacién del huésped, el
hotel también podré exigir al proveedor los dafios derivados de un incumplimiento contractual,
siempre que concurran los requisitos para ello. En consecuencia, la responsabilidad debera
determinarse a partir de lo que cada parte debia hacer, lo que efectivamente hizo y como influyo
su actuacion en el perjuicio.

2. ¢Qué protocolo debe seguir el hotel cuando el incidente se produce en un proveedor?

El hotel debe activar su respuesta sin esperar a que el proveedor cierre la investigacion.
Conviene designar un coordinador, incorporar al equipo técnico y al asesor de proteccion de
datos o delegado de proteccion de datos (DPD), si existe, y pedir un primer informe sobre las
cuentas, datos, reservas y periodos afectados. La peticion debe incluir la preservacion inmediata
de evidencias.

La contencién técnica debe desarrollarse en paralelo: revisar accesos, revocar sesiones o
credenciales comprometidas y valorar la suspension de las conexiones afectadas. En una
integracion mediante API (la conexion entre los sistemas), desactivarla puede impedir nuevos
accesos, pero no elimina los datos que el proveedor ya almacenaba ni los que el atacante hubiera
obtenido. Tampoco acredita por si sola que el riesgo haya cesado.

El establecimiento debe evaluar las consecuencias para las personas, documentar la brecha y
realizar las comunicaciones a la Agencia Espafola de Proteccion de Datos y a los afectados
conforme a la normativa. Si estan envidndose mensajes fraudulentos a huéspedes, la
advertencia preventiva no deberia esperar al informe final.

3. El proveedor del motor de reservas ha sufrido una brecha, no se han filtrado datos de
tarjetas y ya ha avisado a los huéspedes. ¢Debe hacer algo mas el hotel?

Si. La ausencia de datos de tarjeta no elimina el riesgo, especialmente si los nombres y detalles
de las reservas se estan utilizando para suplantar al hotel y engafiar a sus clientes. Cuando el
proveedor trata esos datos por cuenta del establecimiento, este sigue teniendo que documentar
la brecha, evaluar sus riesgos y comprobar que se cumplen las obligaciones de comunicacion.

Eso no significa que deba enviar un segundo aviso idéntico. La comunicacién del proveedor
puede ser suficiente si estaba autorizado para realizarla por cuenta del hotel, llegd a los
huéspedes afectados y explicé el incidente, sus posibles consecuencias, las medidas adoptadas
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y un contacto de ayuda. El hotel debe revisar el mensaje y las evidencias de envio y completarlo
si faltan informacién o recomendaciones necesarias para que los huéspedes puedan protegerse.

Lo que ese aviso no sustituye es la notificacion a la AEPD cuando resulte exigible. Si el proveedor
afirma haberla presentado, el hotel debe obtener copia y justificante y comprobar que estaba
facultado para actuar en su nombre y que la notificacion comprendia el tratamiento afectado del
establecimiento. Una natificacion referida Unicamente a los tratamientos propios del proveedor
no cubre automaticamente al hotel.

4.- ; Debe el contrato con el proveedor del PMS o del motor de reservas prever cOmo actuar
ante una brecha de seguridad?

Si. Cuando el proveedor trata datos personales por cuenta del hotel, no basta con que el contrato
indiqgue que cumplird el RGPD. El acuerdo de encargo debe recoger las obligaciones exigidas
por el articulo 28, incluidas las medidas de seguridad y la asistencia al establecimiento. Para
facilitar la respuesta ante una brecha, conviene concretar quién recibira el aviso, por qué canal,
qué informacién deberd facilitarse y cédmo colaborara el proveedor en la investigacion y
conservacion de evidencias.

Esta regulacion debe permitir que el hotel actte a tiempo. El proveedor debe comunicar la brecha
sin dilacion indebida desde que tenga conocimiento de ella, sin esperar al informe técnico
definitivo ni a completar la evaluacién del riesgo. No dispone de un plazo general propio de 72
horas para avisar al hotel. Pueden pactarse plazos operativos mas concretos y actualizaciones
sucesivas, pero sin rebajar esa exigencia legal.

El contrato también debe garantizar que el hotel pueda comprobar el cumplimiento del proveedor
mediante informacion y auditorias: no se trata de una concesion voluntaria, sino de una
obligacion prevista en el RGPD. Asimismo, debe precisarse si el proveedor esta autorizado para
realizar notificaciones o0 comunicaciones por cuenta del establecimiento. Todo ello debe
coordinarse con el contrato principal y sus condiciones de asistencia, responsabilidad y seguros,
sin que lo pactado pueda limitar los derechos de los afectados ni las facultades de la autoridad
de control.

5. El hotel ya ha advertido a los huéspedes que recibieron mensajes fraudulentos. ¢Es
suficiente o debe completar el aviso e informar a otras personas antes de recibir el informe
técnico definitivo?

Lo importante es qué informacién recibieron los huéspedes, no que el aviso se denominara
“comunicacion formal”. Una respuesta individual puede cumplir el articulo 34 del RGPD si explica
la brecha, sus posibles consecuencias, las medidas adoptadas y un punto de contacto. En
cambio, limitarse a confirmar que un WhatsApp no procede del hotel sirve para frenar el engafo,
pero generalmente no basta para cumplir esa obligacion.

En el supuesto consultado, los mensajes utilizaban informacién real de las reservas y algunos
huéspedes llegaron a facilitar datos de pago. Estos hechos justifican gestionar la comunicacién
como un supuesto de probable alto riesgo, salvo evidencias concretas que permitan otra
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valoracion. Por ello, si el aviso inicial era insuficiente, debe completarse sin esperar al informe
definitivo, explicando lo que se conoce y aclarando qué aspectos siguen investigandose. La
finalidad es que los afectados puedan protegerse mientras persiste el riesgo.

El mensaje debe ofrecer recomendaciones concretas: no seguir enlaces sospechosos,
comprobar las solicitudes directamente con el establecimiento y contactar inmediatamente con
el banco si se facilitaron datos de pago. También debe distinguir entre la informacion expuesta
en la brecha y la que los huéspedes entregaron posteriormente a los estafadores, sin presentar
como confirmado lo que todavia se desconoce.

La actuacion tampoco debe limitarse a quienes hayan contactado con el hotel. Debe extenderse
a los deméas huéspedes comprendidos en el &mbito razonablemente afectado para los que sea
probable un alto riesgo, aunque aun no hayan comunicado ningun intento de fraude. Los avisos
deben enviarse por canales seguros, sin revelar los destinatarios entre si y conservando
constancia de su contenido y envio.

6. Si el proveedor no puede identificar qué reservas fueron consultadas o extraidas, ¢a
qué huéspedes debe informar el hotel?

La comunicacién no debe limitarse a quienes hayan alertado del fraude, pero tampoco
extenderse sin criterio a toda la clientela. El hotel debe determinar, con la informacion disponible,
qué huéspedes pudieron verse afectados y para cuéles es probable que exista un alto riesgo.
Tanto esa valoraciéon como las incertidumbres que impidan precisar el alcance deben quedar
documentadas.

Para concretar ese grupo, hay que reconstruir qué datos recibia y conservaba el proveedor, qué
reservas eran accesibles desde los sistemas comprometidos y durante qué periodo. Lo relevante
no es Unicamente la fecha de estancia, sino si los datos estaban disponibles para el atacante.
Asi, una reserva antigua puede estar afectada si seguia almacenada. Por la misma razon,
desconectar la integracién con el proveedor no permite descartar la exposicion de los datos que
este ya conservaba.

Si la informacién disponible no permite acotar justificadamente ese grupo, sera razonable ampliar
la advertencia a los huéspedes cuyos datos pudieron estar accesibles y para los que sea
probable un alto riesgo. En ese caso, debe explicarse que la afectacién es potencial y que la
investigacién continda: la falta de registros no demuestra que no hubiera acceso, pero tampoco
permite afirmar que se extrajera toda la base de datos.

Siempre que sea viable, el aviso debe dirigirse individualmente a los afectados. Sustituirlo por
una comunicacién publica exige justificar que el contacto individual supone un esfuerzo
desproporcionado y adoptar una medida que los informes de manera igualmente efectiva; el mero
hecho de que existan muchos destinatarios no basta para prescindir del aviso directo.

7. Si los huéspedes estan recibiendo mensajes fraudulentos, ¢puede el hotel avisarles
antes de notificar la brecha a la AEPD? ¢ Ese aviso sustituye a la notificacién?

El hotel puede avisar a los huéspedes antes de natificar a la AEPD, pero ese aviso no sustituye
la notificacion cuando sea obligatoria. Si estan recibiendo solicitudes fraudulentas de pago, no
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debe retrasarse una advertencia que pueda evitarles un perjuicio mientras se prepara la
comunicacién a la Agencia. La comunicacion exigida por el articulo 34 del RGPD debe realizarse
sin dilacion indebida: no dispone de un plazo propio de 72 horas.

Se trata de dos obligaciones distintas que pueden atenderse en paralelo. La brecha debe
notificarse a la autoridad salvo que sea improbable que genere un riesgo para los derechos y
libertades de las personas. Si, ademas, es probable que entrafie un alto riesgo, debe
comunicarse también a los afectados, salvo que concurra alguna de las excepciones legales.
Avisar primero a los clientes no permite retrasar ni omitir la notificacion a la AEPD.

Distinto es enviar una advertencia preventiva sobre intentos de fraude cuando todavia no se ha
identificado una brecha de datos personales. Ese aviso puede ser conveniente para proteger a
los huéspedes y no activa, por si solo, la obligacion de notificar a la Agencia. Lo determinante
sigue siendo comprobar si existe una brecha y evaluar el riesgo que supone.

Por ultimo, las excepciones a la comunicacién individual deben justificarse, no presumirse. Por
ejemplo, no basta con que el sistema utilizara cifrado si el atacante pudo leer los datos mediante
credenciales comprometidas, ni cambiar las contrasefias elimina el riesgo derivado de
informacion que ya hubiera copiado. Para prescindir de esa comunicacion, el hotel debe acreditar
que se cumplen las condiciones de la excepcién aplicable y dejar constancia de ello en el
expediente.

8. Si el establecimiento todavia espera el informe técnico y desconoce el alcance completo
de la brecha, ¢cuando empiezan las 72 horas para notificarla?

El plazo comienza cuando el hotel tiene un grado razonable de certeza de que se han
comprometido datos personales, no cuando recibe el informe técnico definitivo. Una sospecha
puede requerir una comprobacion inicial breve, pero esta debe iniciarse de inmediato y no
utilizarse para retrasar el reconocimiento de una brecha que ya estéa suficientemente constatada.

Desde ese momento, el hotel debe notificar a la AEPD sin dilacién indebida y, de ser posible,
dentro de las 72 horas siguientes, salvo que sea improbable que la brecha genere un riesgo para
los derechos vy libertades de las personas. El computo incluye fines de semana y festivos: no se
trata de tres dias habiles.

Si todavia se desconoce el numero exacto de afectados o la causa del incidente, debe
presentarse la informacion disponible, aclarando qué datos son provisionales y qué aspectos
siguen investigandose, y completarla posteriormente sin dilacién indebida. Por tanto, la falta de
respuesta del proveedor no suspende el plazo ni la llegada de un informe posterior lo reinicia.

Si las 72 horas ya han transcurrido y la notificacién era obligatoria, debe realizarse sin mas
demora e indicar los motivos del retraso, aunque explicarlos no garantiza que se considere
justificado. En todo caso, el expediente debe recoger cuando se tuvo constancia de la brecha,
las actuaciones realizadas y la valoracién que motivé la decisién de notificar o, cuando proceda,
de no hacerlo.
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9. La AEPD ya ha registrado la notificacion de la brecha. ¢(Cuando debe ampliarse y
qué debe indicarse si el proveedor todavia no facilita toda la informacion?

El registro acredita que la notificacion se ha presentado, pero no significa que la AEPD dé
por cerrado el incidente ni considere correcta su gestion. El hotel debe completar la
informacion sin dilacién indebida conforme conozca datos relevantes sobre el alcance de la
brecha, sus consecuencias o las actuaciones realizadas, y atender los requerimientos que
reciba de la Agencia.

Por ejemplo, habra que actualizar la notificacion si se identifican mas afectados, nuevos
tipos de datos comprometidos o un periodo de exposicién diferente. También si se confirma
gue la informacion esta utilizandose para enviar mensajes fraudulentos o que algunos
huéspedes han facilitado datos de pago. En este Ultimo caso, debe distinguirse entre los
datos expuestos en la brecha inicial y los obtenidos posteriormente mediante el engafio, sin
atribuir a la filtracién informacion cuya extraccion no esté acreditada.

Si el proveedor sigue sin entregar los registros o el informe técnico, el hotel debe explicar
gué informacion falta, qué gestiones ha realizado para obtenerla y qué medidas esta
adoptando mientras tanto. La actualizacion debe reflejar lo que se conoce y lo que contintia
pendiente, sin esperar indefinidamente al proveedor ni presentar como confirmadas meras
estimaciones.

Estas aportaciones deben vincularse a la notificacion inicial mediante los cauces habilitados
por la AEPD. Su guia contempla, con caracter general, completar la notificacién inicial
mediante una modificacién dentro de los 30 dias habiles siguientes a su presentacion. No
obstante, ese plazo operativo no permite reservar informacion relevante hasta el Gltimo dia:
el articulo 33.4 del RGPD exige facilitarla progresivamente sin dilacion indebida.

10. ¢Notificar una brecha a la AEPD supone que se abrira un procedimiento
sancionador contra el hotel?

No. Natificar una brecha es cumplir una obligacion legal, no reconocer que el hotel ha
cometido una infraccion. La notificacion no provoca automaticamente un procedimiento
sancionador, aunque la AEPD puede solicitar aclaraciones o investigar si aprecia indicios de
incumplimiento. Por tanto, comunicar lo ocurrido tampoco excluye las posibles
responsabilidades derivadas de deficiencias en la seguridad o en la gestion del incidente.

La prudencia debe centrarse en informar con precision, diferenciando los hechos
confirmados de los aspectos que siguen investighndose y evitando atribuir
responsabilidades a un proveedor sin evidencias suficientes. No consiste en ocultar el
incidente o retrasar una notificacion obligatoria por temor a que la Agencia examine lo
sucedido.

La decision de notificar depende del riesgo para las personas, no de la posibilidad de recibir
una sancion. Si es improbable que la brecha genere un riesgo para sus derechos y
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libertades, puede no notificarse, pero esa conclusion debe quedar razonada y documentada.
Cuando la notificacion sea exigible, realizarla diligentemente forma parte del cumplimiento;
omitirla, retrasarla sin justificacién o desatender los requerimientos de la AEPD puede afiadir
un incumplimiento a los que, en su caso, se detecten al investigar la brecha.

11. Si el proveedor del PMS o del motor de reservas no entrega los registros ni el
informe técnico, ¢qué debe hacer el hotel?

Lo recomendable es enviar un requerimiento fehaciente, sin paralizar las medidas de
proteccion de los huéspedes. Debe dirigirse al proveedor por el canal contractual, con
constancia de recepcion, y trasladarse a sus contactos de seguridad y proteccién de datos.
Conviene exigir la conservacion de las evidencias y una primera respuesta urgente, fijando
un plazo concreto y proporcionado a la gravedad del incidente. Ese plazo no amplia los que
deba cumplir el hotel para notificar o comunicar la brecha.

Para que el requerimiento resulte Gtil, debe precisar qué informacidn se necesita: cronologia,
sistemas y cuentas comprometidos, datos potencialmente afectados, registros disponibles,
intervencion de subencargados y medidas adoptadas. No es necesario esperar al informe
definitivo para exigir resultados provisionales. Si alguna informacién no existe o no puede
facilitarse, debe solicitarse una explicacion y las comprobaciones alternativas posibles. La
peticiébn debe limitarse a lo necesario para investigar el tratamiento afectado, evitando
acceder injustificadamente a datos de otros clientes; pueden utilizarse extractos, acceso
controlado o un auditor independiente.

En paralelo, cuando el proveedor actlie como encargado, el hotel puede ejercer los derechos
de informacion y auditoria previstos en el articulo 28.3.h) del RGPD. Si persiste la falta de
colaboracion, conviene reflejarla en las ampliaciones de la notificacion de la brecha y valorar
un escrito especifico ante la AEPD sobre los posibles incumplimientos del proveedor. No es
obligatorio agotar una secuencia rigida ni terminar la auditoria antes de informar a la
Agencia.

Mientras tanto, deberan valorarse las medidas necesarias para contener el incidente,
incluida la suspension de accesos cuando proceda, y las acciones contractuales frente al
proveedor. La intervencion de la AEPD permite investigar posibles incumplimientos de
proteccion de datos, pero no sustituye una reclamacion econémica. Por tanto, exigir
responsabilidades al proveedor y cumplir las obligaciones propias del hotel son actuaciones
que deben avanzar de forma coordinada, sin que una quede pendiente de la otra.

12. Si el proveedor todavia no ha entregado el informe definitivo, ¢qué debe conservar
el hotel para acreditar que ha actuado diligentemente?

El establecimiento debe poder demostrar qué medidas tenia implantadas antes del incidente
y cémo reacciond al conocerlo, aunque la investigacién siga abierta. Para ello, el expediente
debe recoger cuando tuvo constancia de la brecha, qué informacién conocia en cada
momento, cdmo fue valorando el riesgo y qué medidas adoptd. También deben constar quién
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tomo las decisiones y las comunicaciones realizadas a la AEPD y a los huéspedes, incluidas
las evidencias de envio y las razones para informar a determinados grupos de reservas o
excluirlos.

Ese relato debe apoyarse en la documentacion disponible: contratos con los proveedores,
garantias de seguridad exigidas, formacion del personal y revisiones de accesos, junto con
los requerimientos de informacion, sus justificantes de recepcion, las respuestas obtenidas
y las actuaciones de auditoria. Asi podra comprobarse tanto la preparacion previa del
establecimiento como su esfuerzo por esclarecer y gestionar lo ocurrido.

Si el informe definitivo no llega, puede elaborarse un informe provisional, diferenciando los
hechos acreditados, las hip6tesis y su fundamento, las limitaciones de la investigacion y las
actuaciones pendientes. Lo importante es reflejar fielmente lo que se sabe y lo que se ha
hecho, sin presentar como confirmados datos desconocidos ni dar por realizadas
comprobaciones que no se efectuaron. El expediente y sus evidencias deben custodiarse
con acceso limitado y conservarse durante un tiempo proporcionado a sus finalidades.

En definitiva, acreditar que se ha requerido informacion al proveedor es importante, pero no
sustituye las medidas que el propio establecimiento podia adoptar para proteger a los
huéspedes mientras esperaba su respuesta.

13. Si el proveedor no conserva registros que permitan investigar la brecha, ¢puede
exigirsele responsabilidad?

Si, si esa carencia supone un incumplimiento de sus obligaciones de seguridad o de los
compromisos asumidos con el hotel. La ausencia de un determinado registro no basta, por
si sola, para concluir que existe responsabilidad: el RGPD no establece los mismos registros
ni plazos de conservacién para todos los sistemas. Habra que comprobar qué informacién
debia conservar el proveedor atendiendo al servicio, a los riesgos y a lo pactado
contractualmente.

Por ello, no disponer de registros que resultaban exigibles, eliminarlos indebidamente tras
conocer el incidente 0 negarse sin justificacion a facilitar informacién o colaborar en una
auditoria puede constituir un incumplimiento. Que la investigacion siga abierta no permite
dejar al hotel sin informacién: el informe definitivo puede requerir tiempo, pero el proveedor
debe comunicar los hechos conocidos y aportar las actualizaciones necesarias para
gestionar la brecha.

Si se acredita ese incumplimiento, pueden derivarse consecuencias administrativas y
contractuales. Para reclamar una indemnizacién al proveedor, el hotel debera acreditar
ademas los dafios o costes sufridos y su relacion con el incumplimiento; no basta con que
la investigacion haya resultado dificil o incompleta. Esa posible responsabilidad del
proveedor tampoco exime de examinar si el establecimiento cumpli6 sus propias
obligaciones de prevencion y respuesta al incidente. Cada parte debera responder por los
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incumplimientos que le sean atribuibles, sin trasladar automaticamente al otro todas las
consecuencias.

14. Si los huéspedes reciben mensajes fraudulentos que utilizan datos de reservas
comercializadas a través de una OTA, ¢qué debe hacer el hotel?

No debe darse por hecho que la brecha se ha producido en la OTA. La informacién podria
haberse obtenido de la plataforma, de la cuenta del hotel en la extranet o de un proveedor
conectado. Es necesario comprobar el origen y solicitar informacion escrita a la OTA, sin
retrasar las medidas de proteccidon mientras se investiga.

Esta comprobacion permite determinar qué obligaciones corresponden a cada parte. Las
condiciones publicas de las OTAS suelen establecer que la plataforma y el hotel actGan
como responsables independientes de sus respectivos tratamientos. No obstante, debe
revisarse el contrato aplicable y las funciones reales de cada uno, pues una actuacion
conjunta podria exigir analizar una posible corresponsabilidad.

Si se confirma que la brecha afecta exclusivamente al tratamiento de la OTA correspondera
esta realizar las notificaciones y comunicaciones legalmente exigibles ante su autoridad
competente y las personas afectadas. El hotel no debe duplicar automaticamente esa
notificacion como si hubiera sufrido una brecha propia. En cambio, si también se han
comprometido datos bajo su responsabilidad, debera evaluar el riesgo, documentar lo
ocurrido y cumplir las obligaciones que le correspondan, aunque la OTA esté gestionando
sus propias actuaciones.

En cualquier caso, conviene conservar los mensajes fraudulentos, asegurar las cuentas y
coordinar las advertencias a los huéspedes.

15. Si los huéspedes reciben mensajes de WhatsApp que suplantan al hotel y les
solicitan pagos, ¢puede responder el establecimiento por el dinero perdido?

La utilizacion fraudulenta del nombre del hotel no genera, por si sola, responsabilidad para
el establecimiento. Habrd que comprobar cémo se obtuvieron los datos, qué obligaciones
correspondian a cada parte y si algtn incumplimiento contribuy6 al perjuicio. También seran
relevantes la apariencia del mensaje y la reaccién del hotel al conocer el fraude. Que la
reserva proceda de una plataforma no demuestra que la informaciéon se haya obtenido de
Sus sistemas.

Ahora bien, el hotel no debe esperar a que se determine la responsabilidad para proteger a
sus huéspedes. Debe adoptar medidas razonables: advertir a quienes estén en riesgo,
aclarar sus canales legitimos de pago, revisar sus accesos y comunicar la incidencia a los
proveedores o plataformas implicados. Si el origen sigue investigandose, debe explicarlo sin
atribuir el ataque a terceros. A quienes hayan facilitado datos de pago se les recomendara
contactar inmediatamente con su banco.
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Cuando intervenga una OTA, deberan revisarse también las condiciones aplicables sobre
coordinacién de comunicaciones. Estas no pueden impedir el cumplimiento de las
obligaciones legales de proteccion de datos. Ademas, debe distinguirse entre una
advertencia preventiva para frenar el fraude y la comunicacién de una brecha exigida por el
RGPD: pueden coordinarse, pero un aviso genérico no sustituye una comunicacion
legalmente obligatoria si no retine su contenido.

Si el huésped reclama una indemnizacion, sera necesario analizar el dafio y su relacion con
un incumplimiento atribuible al hotel. No procede asumir un reembolso automatico ni
rechazar la reclamacion sin examinar lo sucedido. Conservar las evidencias y documentar
la respuesta permitira defender la actuacion del establecimiento y valorar las reclamaciones
frente a proveedores, plataformas o entidades financieras, asi como las coberturas del
seguro que puedan resultar aplicables.

16. ¢ Quién debe cumplir PSD2: el establecimiento, la OTA, el proveedor tecnolégico
o el banco?

La obligacion regulatoria de aplicar autenticacion reforzada de clientes corresponde a los
proveedores de servicios de pago que intervienen. El articulo 68 del Real Decreto-ley
19/2018 la exige en los supuestos previstos, entre ellos la iniciacion de pagos electronicos,
con el régimen técnico y las excepciones aplicables. En un pago con tarjeta intervienen,
entre otros, el emisor y el adquirente. El hotel no adquiere esa condicion por aceptar pagos
y un motor de reservas tampoco por prestar inicamente un servicio técnico.

La autenticacion reforzada, conocida como SCA, exige factores independientes de
categorias distintas: algo que el usuario conoce, posee o le es inherente. No debe
confundirse con tener dos contrasefias ni con el doble factor utilizado para acceder al PMS
o al correo, que pertenece a la seguridad de esos sistemas.

El establecimiento debe organizar el cobro con su adquirente, pasarela y, cuando intervenga,
la OTA, de modo que pueda aplicarse SCA cuando corresponda y quede clara la funcién de
cada uno. No debe reconvertir artificialmente una operacién en telefénica o iniciada por el
comercio para evitar la autenticacion. Las exenciones o exclusiones dependen de la
operacion y de los requisitos aplicables, no de una eleccién libre del establecimiento.

En reservas garantizadas y cargos posteriores, incluidas determinadas cancelaciones o no
presentaciones, puede existir una operacion iniciada exclusivamente por el hotel sobre la
base de un mandato valido del huésped. La EBA (Autoridad Bancaria Europea, por sus
siglas en inglés) aclara que el mandato otorgado por un canal remoto debe establecerse con
SCA en el supuesto analizado; los cargos posteriores deben ajustarse a sus condiciones.
Una OTA puede obtener ese mandato por cuenta del hotel si existe la relaciéon contractual
adecuada y se identifica al beneficiario. Disponer del nimero de tarjeta no equivale, por si
solo, a tener autorizacion para cualquier cargo.
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